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Prof. Dr. Steffen Kinkel,  Prof. Dr. Andreas P. Schmidt 

Vernetzte Innovation und Produktion
 Neue Geschäftsmodelle für die Industrie 4.0 

und die Digitale Wirtschaft
 Künstliche Intelligenz/Maschinelles Lernen zur Entscheidungsunterstützung 

in Produktions- und Innovationsprozessen
 Lokale und globale Wertschöpfungsketten, Offshoring und Reshoring
 Open Innovation, vernetzte Innovationsstrategien

Vernetztes Lernen, Wissens- und Kompetenzentwicklung
 Kompetenzen für die Industrie 4.0 und die Digitale Wirtschaft
 Enterprise Social Media und Technologieunterstütztes Lernen 
 Wissensreifung und Wissensmodellierung
 Agile Strategien und Methoden

Institut für Lernen und Innovation 
in Netzwerken (ILIN)
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Zugang zu (seltenen) 
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Zentrale Standortfaktoren

Internationalisierungsmotive Zentrale Standortfaktoren

Marktzugang Deutscher Leitmarkt Automotive

Kostenreduktion, 
Effizienzsteigerung (übliche Subventionen)

Zugang zu Wissen, 
Kompetenzen, Technologien

Qualifizierte Arbeitskräfte, Dichte an 
Forschungseinrichtungen, Netzwerke (Riva-
Stahl, Daimler, Rolls Royce, Bombardier)

Zugang zu (seltenen) 
Ressourcen

Umweltgerechte Energieversorgung, 
Autobahn und S-Bahn, Fläche









Beispiel Tesla: 
Entscheidung für Brandenburg als Standort 
der ersten Gigafactory in Europa 
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Kundennähe schlägt Niedriglohn

 Kostenorientierte Verlagerungen in Niedriglohnländer haben sich deutlich verringert.

 Rückverlagerungen sind auf einem stabilen Niveau, die Schere schließt sich.

 Investitionen in Markt-/Kundennähe gewinnen (tendenziell) weiter.
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 Verlagerungsaktivität 
bleibt auf niedrigstem 
Niveau seit Mitte der 
90er Jahre

 Rückverlagerungen 
sind stabil; auf jeden 
dritten Verlagerer von 
Produktion kommt ein 
Rückverlagerer

 Rückverlagerungen 
sind in absoluten 
Zahlen ein relevantes 
Phänomen; 
rund 500 deutsche 
Industriebetriebe sind 
hier jährlich aktiv.

Verlagerungen und 
Rückverlagerungen im Zeitverlauf
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Erhebung Modernisierung der Produktion 1995-2015, Fraunhofer ISI
Metall- und Elektroindustrie
Verarbeitendes Gewerbe

 Verlagerung in den zwei Jahren vor ...

 Rückverlagerung in den zwei Jahren vor ...
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Motive für 
Produktionsverlagerungen
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Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer ISI
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Motive für die Rückverlagerung 
von Produktionsaktivitäten

 Einbußen in der Flexibilität und Lieferfähigkeit sowie Qualitätsprobleme dominierend
 Kapazitätsauslastung und Koordinationsaufwendungen tendenziell zunehmend
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Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer ISI
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Treiber einer (re-)lokalisierten 
Wertschöpfung

 Märkte zählen: Lokale Wertschöpfungsketten konkurrieren zunehmend mit den 
bislang dominierenden globalen Wertschöpfungsketten und ihrem inhärenten Merkmal, 
Produktion (in Niedriglohnländern) und Konsum (in kaufkräftigen Märkten) zu trennen.
⇒ Integration statt Trennung von Produktion (in Niedriglohnländern) und Konsum 

(in kaufkräftigen Märkten) 

 Treibende Faktoren einer (re-)lokalisierten Produktion:
− Komplexität (bis zu 30 Stufen) und Vulnerabilität globaler Lieferketten 

− Individualisierte Konsum- und Produktionsmodi

− Steigende Arbeitskosten in Niedriglohnländern und reduzierte Relevanz der 
Arbeitskosten durch weitere Automatisierung (bereits heute <10% der Gesamtkosten)

− Neue Technologien und digitale Vernetzung (z.B. Industrie 4.0, KI, 3D-Druck, etc.) 



12

Zentrale 
Internationalisierungsmotive und 
Standortfaktoren

Internationalisierungsmotive Zentrale Standortfaktoren

Marktzugang Marktattraktivität, Kundennähe, Leitmärkte

Kostenreduktion, 
Effizienzsteigerung

Personalkosten, Produktivität, 
Automatisierung/Digitalisierung

Zugang zu Wissen, 
Kompetenzen, Technologien

Cluster, Netzwerke, vollständige (lokale) 
Wertschöpfungsketten, Fachkräfte, 
Kompetenzen, Forschungseinrichtungen

Zugang zu (seltenen) 
Ressourcen (Seltene) Rohstoffe, Materialien, Infrastruktur











13

Nutzung von Digitalisierungstechnologien aus drei Technologiefeldern (Erhebung 
Modernisierung der Produktion des Fraunhofer ISI bei 1.282 Betrieben des Verarbeitenden Gewerbes):

 Digitale Managementsysteme:
 Softwaresystem zur Produktionsplanung und –steuerung
 Product Lifecycle Management-Systeme (PLM)

 Drahtlose Mensch-Maschine-Kommunikation:
 Digitale Visualisierung am Arbeitsplatz
 Mobile / drahtlose Geräte für die Programmierung und Bedienung von Anlagen

 Cyber-Physical-System (CPS)-nahe Prozesse:
 Digitaler Austausch von Dispositionsdaten mit Zulieferern bzw. Kunden
 Techniken zur Automatisierung und Steuerung der internen Logistik
 Echtzeitnahes Produktionsleitsystem

Industrie 4.0 in der Realität:
Digitalisierungstechnologien als Befähiger
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Industrie 4.0 Reifegrade

Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer ISI
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Cox & Snell: 0,055     Nagelkerkes: 0,230 Regressions-
koeffizient B Sig.

Schritt
1

Ln #Beschäftigte ,072 ,673
Sec99 Sonstiges VG -,038 ,974
Sec24 Metallherstellung und -erzeugnisse -,093 ,938
Sec26 Steuerungstechnik, elektronische 

und optische Erzeugnisse
,691 ,561

Sec27 Elektrische Ausrüstungen ,439 ,724
Sec28 Maschinen- und Anlagenbau -1,023 ,415
Mittlere Seriengröße ,329 ,593
Große Serien -,152 ,850
Produkte mittlerer Komplexität -,383 ,532
Komplexe Produkte -,248 ,730
Zulieferer -1,485 ,004
Hauptwettbewerbsfaktor: Preis/Kosten ,574 ,310
Ln Importquote bei Vorleistungen -,143 ,468
Ln Exportquote 1,101 ,004
Ln Anteil an-/ungelernte Beschäftigte ,137 ,439
I40 Reifegrad 1 (Einführung bis 2013) 1,884 ,095
I40 Reifegrad 2 (Einführung bis 2013) 1,932 ,076
I40 Reifegrad 3 (Einführung bis 2013) 2,618 ,016
Konstante -8,946 ,000

Logit-Modell für die Rückverlagerungs-
wahrscheinlichkeit der Betriebe

 Unternehmensgröße 
kein Faktor für Rück-
verlagerungsneigung

 Zulieferfirmen sind bei 
Rückverlagerungen 
eher zurückhaltend

 Exportintensive Firmen 
sind bei Rück-
verlagerungen aktiver, 
um ihre Upstream-
Wertschöpfungsketten 
zu verkürzen

 Positive Effekte des 
Industrie 4.0 
Reifegrads auf die 
Rückverlagerungs-
neigung
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Zusammenhang zwischen 
Digitalisierungstechnologien 
und Rückverlagerungen

1. Nutzung von Digitalisierungstechnologien für die Industrie 4.0 führt zu einer 
erhöhten Produktivität des Betriebs, sodass die Arbeitskostenvorteile von 
Niedriglohnländern weniger attraktiv und Skaleneffekte wichtiger werden, was 
Rückverlagerungen begünstigt (→ lokale Wertschöpfungsketten).

2. Nutzung von Digitalisierungstechnologien für die Industrie 4.0 führt zu einer 
erhöhten Flexibilität bei kleinen Seriengrößen, was eine individualisierte 
Produktion ermöglicht und Anreize für Unternehmen bietet, die Produktion in 
der Nähe ihrer europäischen Kunden zu halten / bringen 
(→ lokale Wertschöpfungsketten).
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 Weltmarktführer bieten Leitmarkpotenzial für Zuliefer- und Dienstleistungs-
unternehmen: Z.B. Cluster Mobilität in Stuttgart, Karlsruhe oder Heilbronn, Cluster 
Medizintechnik in Tuttlingen und Freiburg, IT-Cluster in Karlsruhe und Rhein-Neckar

 Lokaler Vorleistungsbezug ist bei baden-württembergischen Vorreiterunternehmen 
fest verankert: Deutschland ist häufig wichtigste Bezugsregion, Asien und China folgen 
an zweiter oder dritter Stelle.

 Standardkomponenten werden in großen Losgrößen mit geringer Varianz in Fernost 
bezogen, komplexere Komponenten mit häufigeren Änderungen meist aus 
Deutschland oder Europa. 

 Vorteile lokaler Lieferanten liegen bei kleineren Stückzahlen mit kundenspezifisch 
variierenden Anforderungen, die im Zuge der Individualisierung zunehmen.

 Eigene Wertschöpfung verschafft Gewinnpotenziale: 1 Prozentpunkt mehr 
Wertschöpfungstiefe geht mit Erhöhung des Gewinns um 0,2 Prozentpunkte einher

Vorteile lokaler (integrierter) 
Wertschöpfungsketten

Quelle: Studie „Wertschöpfung lohnt“ (2015) der Hochschule Karlsruhe für das MFW Baden-Württemberg
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Schlüsselkompetenzen für die 
digitale Vernetzung

 Zunehmend wichtig werden u.a.:
− Interdisziplinäre Zusammenarbeit zwischen Ingenieuren und Informatikern, 

in konkreten Projekten, um die „verschiedenen Welten“ verstehen zu lernen
− Agiles Vorgehen: Frühes Experimentieren und Testen, positive Fehlerkultur, 

„Mut zum schnellen Scheitern und Lernen“
− Denken in Geschäftsmodellen (digital, vernetzt, datenbasiert) 
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 Anlaufzeiten werden unterschätzt: Bis zur qualitativ sicheren und produktiven 
Produktion dauert es im Mittel mehr als doppelt so lange (2,5 mal) wie ursprünglich geplant

 teilweise drastische Auswirkung auf Amortisationszeit

 Kosten für Betreuung, Koordination und Kontrolle eines Standortes (Overheads) 
werden unterschätzt

 Betragen auch im eingeschwungenen Zustand 3 bis 4 % der Gesamtkosten vor Ort

 Wert von lokalen Lieferantennetzwerken ist sehr hoch

 Unternehmen brauchen teilweise viele Jahre, bis sie 80% lokale Lieferanten erreichen

⇒ Vollumfänglicher Ansiedlungsservice, alles aus einer Hand, schnell und unbürokratisch, 
mit Vermittlung geeigneter Partner könnte attraktiv sein

Infrastruktur: Abmilderung der 
„pains“ neuer Investoren
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Fazit

 Viele zentrale Kriterien unternehmerischer Standortentscheidungen sind durch 
eine intelligente Standortpolitik adressierbar

 Die digitale Vernetzung lokaler Wertschöpfungsketten trägt signifikant zur 
Attraktivität von Standorten bei

 Cluster, Netzwerke, kompetente Fachkräfte und lokale Forschungseinrichtungen 
spielen eine wichtige Rolle für die Standortattraktivität

 Ein vollumfänglicher Ansiedlungsservice, alles aus einer Hand, schnell und 
unbürokratisch, mit Vermittlung geeigneter Partner könnte attraktiv sein
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Prof. Dr. Steffen Kinkel
ILIN Institut für Lernen und Innovation in Netzwerken 
(www.ilin.eu)

Hochschule Karlsruhe – Technik und Wirtschaft

Moltkestr. 30, 76133 Karlsruhe

Tel.: 0721 925-2915, Fax: -2965

steffen.kinkel@hs-karlsruhe.de

Haben Sie noch Fragen?



Regionales 
Innovationszentrum für 

Energietechnik
Eine gemeinsame FuE-Plattform für die regionale Wirtschaft am 

Südlichen Oberrhein
Cluster-Regio-Point – Rastatt

17. Dezember 2019



17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt

RIZ Energie
das Technikum

Birk Heilmeyer Frenzel Architekten



RIZ Energie
... die Anfänge

§ Konsortium für RegioWIN Wettbewerb
§ Urkonzept „Energiewende-Akademie“

(verbindet Regionalentwicklungskonzept, wissenschaftliches 
Forschungsgebäude, industrielle Anwendungen in der Fläche)
mündet in mehrere Anträge

§ Region priorisiert die Wettbewerbsprojekte 
§ 2 Leuchtturmprojekte aus dem Urkonzept prämiert:

§ Vernetzte Industrie (Infrastruktur von Industrieunternehmen) 
§ Forschungsgebäude RIZ Energie (Forschung und Transfer in der 

Energietechnik)

17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt



RIZ Energie
... Erfolgsfaktoren für den Antrag

§ KMU von Beginn an eingebunden
Stifterkreis mit regionalen Unternehmen

§ Anerkannte Expertise
Lange Tradition der Energietechnik in Lehre, Forschung und Transfer

§ Leuchtturmprojekte komplementär ergänzend
Wissenschaft und
Anwendung in der Fläche

17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt



RIZ Energie
... der Stifterkreis

17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt



17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt

RIZ Energie
Energiekonzept / Nutzungskonzept

Gebäudehülle in Passivhausstandard mit sehr gutem sommerlichen 
und winterlichen Wärmeschutz. Fassade und gesamtes Technikum in 
Holz ausgeführt.

Lüftungsanlage mit Wärmerückgewinnung. Bauteilaktivierung / 
Industrieflächentemperierung mit Grundwasser-Wärmepumpe.

Photovoltaik zur Deckung von 100 % Energiebedarf für Heizen, 
Kühlen, Lüften und Beleuchten.

8 vorausgestattete Technikumsplätze (9 m x 9 m x 10 m) mit IT/Strom 
(230V/380V), Kühlung / Abwärmenutzung, Erdgas. Vernetzbar. Auf drei 
Ebenen (0 m, 3 m und 6 m) erreichbar. Versorgung von oben und/oder 
unten realisierbar. Technische Gase separat aus Außenlager durch 
Bodenkanal. Großvolumige Aufbauten.

Großzügiger Werkstattbereich auch für kleine Versuche.
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RIZ Energie
das Technikum

Birk Heilmeyer Frenzel Architekten



Außen fertig 
... der Innenausbau läuft

17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt



RIZ Energie
... Erfolgsfaktoren für den Anlauf in 2020

§ Erste Projekte ziehen bereits zu Jahresbeginn ein
§ Grundauslastung vom Start weg durch Projekte am INES

§ E2G - Energieeffiziente Gebäudetechnik (Pfafferott, ...)
Null- und Plus-Energie-Gebäude, Bauteilaktivierung, Modelle, 
Regelalgorithmen, ...

§ EES - Elektrische Energiespeicherung (Bessler, ...)
Batterie, Brennstoffzelle, Simulation, Alterung, Lademanagement, ...

§ EEW - Energiesysteme und Energiewirtschaft (Hartmann, ...)
Energiewirtschaft, dezentral, intelligent vernetzt, stärker regenerativ, ...

§ EMC2 - Elektromobilität (Klöffer, König, ...)
Maschinenregelung, 6-Phasen-Inverter, Black Forest Formula Team, ...

§ NET - Nachhaltige Energietechnik (Bollin, Schmidt, ...)
Prädiktion, Gebäudeautomation, Solarthermische Kälteversorgung, Micro-
Grids, ...

§ Offen für weitere Themen, regional und überregional
§ Das Interesse der Unternehmen ist groß, die Fläche begrenzt!

17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt



RIZ Energie
... Was bringt dazu das RIZ?

§ Großzügige und offene Architektur von Technikum und Arbeitsplätzen ermöglicht
§ flexible Nutzung
§ Co-Working Projekte
§ Inspirierendes und innovationsförderliches Klima

§ Die dritte Mission in der angewandten Forschung
§ Heterogene Unternehmenslandschaft, ungleich verteilte Kompetenzen
§ Hochschule und Unternehmen lernen voneinander (uni-direktionaler 

Transfer)
§ Die Netzwerke meistern den Transformationsprozess
§ DIGIHUBs, RIM, Tri Rhena Tech, Hochschulallianz schaffen die 

Verbindungen
§ Regionale Innovationszentren sind der Ort, diese gemeinsam zu gestalten

17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt



Kommen Sie auf uns zu

https://riz.hs-offenburg.de/riz/

Prof. Dr.-Ing. JensPfafferott
RIZ Leitung
jens.pfafferott@hs-offenburg.de

https://www.hs-offenburg.de/die-
hochschule/rektorat/
Prof. Dr.-Ing. Andreas Christ
Prorektor für Forschung
christ@hs-offenburg.de

Prof. Dr.-Ing. Gerhard Kachel
Prorektor für Wissens- und 
Technologietransfer
gerhard.kachel@hs-offenburg.de

https://www.ines.hs-offenburg.de/institut/

Prof. Dr. rer.nat.habil. Wolfgang Bessler
INES Leitung
wolfgang.bessler@hs-offenburg.de

Prof. Dr. rer.nat. Michael Schmidt
INES stellv. Leitung
schmidt@hs-offenburg.de

Dr. phil. Matthias Günther
INES Geschäftsführung
matthias.guenther@hs-offenburg.de

17. Dezember 2019 RIZ Energie - Cluster-Regio-Point - Rastatt
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www.profilregion-ka.de

Leistungszentrum 
Profilregion Mobilitätssysteme Karlsruhe –
Mobilität systemisch erforschen

Dr.-Ing. Matthias Pfriem, 17.12.2019



Profil
Offene Innovationsplattform für den partnerschaftlichen Austausch 

mit Industrie, Wirtschaft, Politik und weiteren Netzwerken 

Zusammenschluss der Karlsruher Institutionen für Forschung, Lehre und 
Innovation im Bereich der Mobilitätssysteme in einem Leistungszentrum



Mobilität systemisch erforschen

Quelle: KIT-Zentrum Mobilitätssysteme

Kooperation 
ermöglicht 
Kompetenz in 
Breite und Tiefe 
für das 
Gesamtsystem



Mission

 Kompetenzen und Personen zur gemeinsamen Erforschung und 
Entwicklung von zukunftsweisenden Mobilitätslösungen disziplin- und 
organisationsübergreifend bündeln und vernetzen

 Zentrale Anlaufstelle für Netzwerkpartner und Kunden anbieten

 Impulse und Beratung für die Transformation des Mobilitätssystems geben

 Transfer neuer wissenschaftlicher Erkenntnisse in die wirtschaftliche und 
gesellschaftliche Umsetzung fördern



Strategische Forschungsfelder

http://studioastic.com/wp-
content/uploads/2015/08/mobility_2030_final.jpg

[https://www.lifesciencenord.de/typo3temp/_processed_/cs
m_kuenstliche-intellegenz_77b5918763.jpg]

Verkehr und 
Gesellschaft

Digitalisierung Fahrzeuge und 
Umwelt



Überblick über Projekte der Kernphase

© shutterstock.com / sevenko

Einführungsszenarien 
für kooperatives, 
vernetztes Fahren

Entwicklung von 
zukunftsfähigen Leichtbau-
Traktionsbatteriesystemen

Urbane Mobilität 
im Wandel

Virtuelles Testfeld für die 
Verifikation vernetzter und 
autonomer Fahrfunktionen

Entwicklung eines Antriebes 
mit regenerativen Kraftstoffen 
ohne Aromaten

Effizienzsteigerung 

hybrider Antriebe
durch Optimierung 
des Thermohaushalts 



Entwicklung eines Antriebes mit regenerativen Kraftstoffen 
ohne Aromaten

Synthese Zündung

Entflammung

Brenn-
verfahren

Tribologie

Prädiktives Fahren

IFKM

IKFT



Dissemination Academy für offenen Austausch

Unternehmen und Bürger 
profitieren von 
Forschungsergebnissen der 
Wissenschaftspartner

Forschungseinrichtungen profitieren von 
Produkt- und Marktwissen der Unternehmen 
und können Forschung an aktuellen 
gesellschaftlichen Bedarfen orientieren

Entdeckungen aus 
Karlsruhe finden globale 
Beachtung und 
Einsatzmöglichkeiten 

Von der Invention zur Innovation

Aus Karlsruhe für die Welt

Forschung kann 
internationale Trends,
Entwicklungen und Bedarfe 
entdecken und aufgreifen

M
it 

W
irt

sc
ha

ft
 u

nd
 

G
es

el
ls

ch
af

t

M
it 

in
te

rn
at

io
na

le
n 

Pa
rt

ne
rn

 u
nd

 K
un

de
n



Danke!
Förderung als nationales Leistungszentrum durch:

Kontakt: Dr.-Ing. Matthias Pfriem
0721 – 608 45366
Pfriem@kit.edu



KIT – Die Forschungsuniversität in der Helmholtz-Gemeinschaft

INSTITUT FÜR AUTOMATION UND ANGEWANDTE INFORMATIK (IAI)

www.kit.edu

KASTELInnovation im Spannungsfeld Digitalisierung, 
maschinelle Intelligenz und Cyber Security
Hubert B. Keller
Vorsitzender HybridSensorNet e.V.
Karlsruher Institut für Technologie (KIT), Institut für Automation und angewandte Informatik (IAI)
1. Cluster-Regio-Point „Begegnen, bewegen, kreieren – Innovation gemeinsam meistern“
17.12.2019, Ministerium für Wirtschaft, Arbeit und Wohnungsbau Baden-Württemberg, Rastatt



Dr. Hubert B. Keller, KIT-IAI2

Agenda

Zur Person

Innovative Messtechniken durch intelligente Sensorik und Bildverarbeitung

Formen, Beispiele und Grenzen maschineller Intelligenz

Cyber Security in der digitalen Welt

Workshop Themen

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI3

Zur Person

Vorsitzender HybridSensorNet e.V.
Leiter Fachgebiet Advanced Automation Technologies – A2T
Leiter Arbeitsgruppe Reliable, safe &secure Software and Systems – RS4
Themen

Maschinelle Intelligenz, Sichere Software, Intelligente Sensorik
Energiesystem der Zukunft, industrielle Prozesse
Dozent Technische Informatik, Bücher (Maschinelle Intelligenz, Safety, …)

Institut für Automation und angewandte Informatik - IAI
Methodische Ausrichtung mit Real-Laboren (Energy Lab 2.0)
Anbindung an Fakultät Informatik und Maschinenbau
Helmholtz Forschungsprogramme (Energie, …)

Kastel „Sicherheit für Energiesysteme“

Kompetenzzentrum 
für angewandte 
Sicherheitstechnologie

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI4

HybridSensorNet e.V.

Die Intension des Vereins ist, als 
gemeinnütziger und ideeller Träger die 
Vernetzung im Bereich Sensorik zu fördern 
und nachhaltige Synergieeffekte und 
Innovationen bei den Mitgliedern zu 
bewirken.

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI5

Innovative Messtechniken durch intelligente 
Sensorik und Bildverarbeitung

Kamerabasierte Analyse der 80 Bar Hochdruckvergasung:

Die Hochdruck-Flugstromvergasung ist ein wesentlicher Prozessschritt beim 
bioliq®-Verfahren im Bereich „Erneuerbare Energien“ zur Umwandlung von 
Slurry zu Synthesegas, einer Mischung aus Kohlenmonoxid (CO) und 
Wasserstoff (H2). 

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI6

…

Kamerabasierte Analyse und Regelung von Mehrstoffbrennern

Moderne Mehrstoffbrenner erlauben den Einsatz von Ersatzbrennstoffen aus 
Abfall oder Biomasse. 
Bild-basierte Verfahren zur Online-Analyse liefern in Echtzeit Kenngrößen, die 
den aktuellen Verbrennungszustand charakterisieren und für eine direkte 
Regelung des Brennersystems eingesetzt werden.

Die Arbeiten erfolgen an Forschungsanlagen 
(BRENDA – Reallabor am Campus Nord des KIT) 
als auch in der Industrie (Zementindustrie - KHD, 
Cemex, Polysius, Schwenk oder
Reststoffverwertung (BASF, CURRENTA).

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI7

… Industrieller Einsatz

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI8

…
Intelligente Sensorsysteme zur Online-Gasanalyse und 
Quellenlokalisierung

Intelligente Sensorsysteme zur Online-
Gasanalyse für in-situ Anwendungen
Neuartiges Messsystem in Kooperation 
mit Hochschule Karlsruhe
Zyklische Variation der Arbeitstemperatur 
am Sensorkopf   Finger-Print der zu 
untersuchenden Gasgemische in Form 
eines Leitwert-Zeit-Profils

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI9

Formen, Beispiele und Grenzen maschineller 
Intelligenz

Aristoteles – Erfinder der künstlichen Intelligenz
Assoziationen-Modell

Konzept der raum-zeitlichen Nähe
Elemente, welche raum-zeitlich eng zueinander in Bezug stehen werden 
miteinander assoziiert 
Tisch+Stuhl, Schalter ein+Lampe ein

Konzept der Ähnlichkeit
Elemente, die einander ähnlich sind ebenfalls
Smart+Ferrari

Konzept des Kontrastes (Gegensatz) 
aufgrund von direkten Gegensätzen ergeben sich ebenfalls Assoziationen 
Tag+Nacht, Sonnenschein+Regen

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI10

…

Alle Säugetiere sind behaart
Alle Affen sind behaart
Und jetzt?

Alle Affen Attribut
“behaart”

Alle
Säugetiere

Attribut
“behaart”

Alle Säugetiere sind Affen!
“Menschen sind eben auch Affen, 

wussten wir ja!”

Alle
Säugetiere

Attribut
“behaart”

Alle Affen Attribut
“behaart”

Menge aller Säuger ist größer
als Menge aller Affen

 Alle Affen sind Säugetiere!

Teddybären, Reifen, …

Konstruktive Induktion
17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI11

…

Optimierung der Ölversorgung eines Hochleistungs-Sportwagens

Neuronaler Regler lernt Motorverhalten 

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI12

…

Lernen zu klassifizieren am Beispiel der Simpsons
Wer ist männlich (Male)?
Wer ist weiblich (Female)?

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI13

…

Lernen zu klassifizieren am Beispiel der Simpsons
Wer ist männlich (Male)?
Wer ist weiblich (Female)?

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI14

…

Komplexe Rechnerei …. ( Entropie vor und nach Kriterium)

Allan Neymark

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI15

…
… eine Regel mit Gewicht
und Haarlänge als Ergebnis!
(Alter spielt keine Rolle)

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI16

… Grenzen - Sicherheit Autonomes Fahren

“EXPLAINING AND HARNESSING ADVERSARIAL EXAMPLES”

 Panda bleibt Panda – für den Mensch

“Accessorize to a Crime: Real and 
Stealthy Attacks on State-of-the-Art 
Face Recognition“
 eine bunter Brille macht einen anderen
Menschen!

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI17

… Grenzen - Sicherheit Autonomes Fahren

Deep Learning zur automatischen Erkennung von Situationen und einzelnen 
Verkehrsteilnehmern
„Universal adversarial perturbations“ sind für den Menschen irrelevant …

… für die Maschine nicht!
 aus der Wollsocke wird ein 
indischer Elefant, … ein Grau-
Papagei, … ein Papagei, … 
und so weiter.

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI18

… Grenzen - Sicherheit Autonomes Fahren

Eine reale Anwendung:

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI19

Cyber Security in der digitalen Welt

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI20

… Sicherheit von Programmen (Schwachstellen)

Software-Anwendung Codeumfang
Fehler Standard
0,5% (V-Modell)

Fehler Höchstqualität:
0,01% (Militär, Aerospace)

Durchschnittliche iPhone~App 40.000 200 4
Herzschrittmacher 80.000 400 8
Photoshop 1.0 128.000 640 13
Space Shuttle Flugsoftware 400.000 2.000 40
Grafikschnittstelle CryEngine 2 1.000.000 5.000 100
Hubble Weltraumteleskop 2.000.000 10.000 200
Windows 3.1 2.500.000 12.500 250
Kontrollsoftware einer US-Militärdrohne 3.500.000 17.500 350
Mars Curiosity Rover 5.000.000 25.000 500
Google Chrome 7.000.000 35.000 700
Photoshop CS 6 10.000.000 50.000 1.000
OpelAmpera 10.000.000 50.000 1.000
Android OS 12.000.000 60.000 1.200
Boeing 787 Dreamliner 14.000.000 70.000 1.400
Linux3.10 16.000.000 80.000 1.600
Firefox Browser 18.000.000 90.000 1.800
F-35 Kampfflugzeug 24.000.000 120.000 2.400
Windows7 40.000.000 200.000 4.000
Microsoft Office 2013 45.000.000 225.000 4.500
Teilchenbeschleuniger Large Hadron Collider 50.000.000 250.000 5.000
Windows Vista 50.000.000 250.000 5.000
Facebook 62.000.000 310.000 6.200
MacOSXI0.4 86.000.000 430.000 8.600
Steuersoftware für moderne Autos 100.000.000 500.000 10.000
Webseite healthcare.gov 500.000.000 2.500.000 50.000
Menschliches Genom 3.300.000.000 16.500.000 330.000

Anmerkung: Komplexität der Software-Strukturen ist nicht berücksichtigt.
Hohe cC verstärkt Fehlerquote massiv!

        17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI21

… Angriffsziele

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI22

… Security Produkte

17.12.2019 Cluster-Regio-Point 2019

 

Cisco Releases Security Updates for Multiple Products 
Original release date: June 05, 2019  

Cisco has released security updates to address vulnerabilities in multiple Cisco products. A remote attacker could exploit some of 
these vulnerabilities to take control of an affected system. 
The Cybersecurity and Infrastructure Security Agency (CISA) encourages users and administrators to review the following Cisco 
advisories and apply the necessary updates: 
• Industrial Network Director Remote Code Execution Vulnerability cisco-sa-20190605-ind-rce 
• Unified Communications Manager IM&P Service, Cisco TelePresence VCS, and Cisco Expressway Series Denial of Service 

Vulnerability cisco-sa-20190605-cucm-imp-dos 
• Webex Meetings Server Information Disclosure Vulnerability cisco-sa-20190605-webexmeetings-id 
• TelePresence Video Communication Server and Cisco Expressway Series Server-Side Request Forgery Vulnerability cisco-sa-

20190605-vcs 
• Unified Computing System BIOS Signature Bypass Vulnerability cisco-sa-20190605-ucs-biossig-bypass 
• IOS XR Software Secure Shell Authentication Vulnerability cisco-sa-20190605-iosxr-ssh 
• Industrial Network Director Stored Cross-Site Scripting Vulnerability cisco-sa-20190605-ind-xss 
• Industrial Network Director Cross-Site Request Forgery Vulnerability cisco-sa-20190605-ind-csrf 
• Enterprise Chat and Email Cross-Site Scripting Vulnerability cisco-sa-20190605-ece-xss 



Dr. Hubert B. Keller, KIT-IAI23

… vom Juni zum August 2019

Cluster-Regio-Point 201917.12.2019

Cisco Releases Security Updates for Multiple Products 
Original release date: August 29, 2019  
 

Cisco has released security updates to address vulnerabilities in multiple Cisco products. A remote attacker could exploit some of 
these vulnerabilities to take control of an affected system. 
The Cybersecurity and Infrastructure Security Agency (CISA) encourages users and administrators to review the following Cisco 
advisories and apply the necessary updates: 

• REST API Container for IOS XE Software Authentication Bypass Vulnerability cisco-sa-20190828-iosxe-rest-auth-
bypass 

• Unified Computing System Fabric Interconnect root Privilege Escalation Vulnerability cisco-sa-20190828-ucs-
privescalation 

• NX-OS Software Remote Management Memory Leak Denial of Service Vulnerability cisco-sa-20190828-nxos-
memleak-dos 

• NX-OS Software IPv6 Denial of Service Vulnerability cisco-sa-20190828-nxos-ipv6-dos 
• NX-OS Software Cisco Fabric Services over IP Denial of Service Vulnerability cisco-sa-20190828-nxos-fsip-dos 
• FXOS and NX-OS Software Authenticated Simple Network Management Protocol Denial of Service Vulnerability cisco-sa-

20190828-fxnxos-snmp-dos 
• NX-OS Software SNMP Access Control List Configuration Name Bypass Vulnerability cisco-sa-20190828-nxos-snmp-

bypass 
• NX-OS Software Network Time Protocol Denial of Service Vulnerability cisco-sa-20190828-nxos-ntp-dos 
• NX-OS Software NX-API Denial of Service Vulnerability cisco-sa-20190828-nxos-api-dos 
• Nexus 9000 Series Fabric Switches ACI Mode Border Leaf Endpoint Learning Vulnerability cisco-sa-20190828-nexus-

aci-dos 



Dr. Hubert B. Keller, KIT-IAI24

…

17.12.2019 Cluster-Regio-Point 2019



Dr. Hubert B. Keller, KIT-IAI25

Session 1: 
Spannungsfeld Innovation durch 

Digitalisierung und 
maschinelle Intelligenz versus 

Cyber Security

Cluster-Regio-Point 201917.12.2019



Dr. Hubert B. Keller, KIT-IAI26

Workshop

WS-Leitung: TRK Karlsruhe und HybridSensorNet e.V.

Diskussionsfragen:
1) Wie ist Ihre Institution/Unternehmen oder Ihre Arbeit von dem vorgestellten 

Themenbereich betroffen? 
2) Haben Sie schon Überlegungen oder konkrete Projektideen in diesem 

Bereich? Wie weit ist die Planung?
3) Wissen Sie welche Kompetenzen Sie dazu brauchen? Wie sichern Sie diese?
4) Welche Art der Unterstützung brauchen Sie bzw. wünschen Sie sich dabei? 

Cluster-Regio-Point 201917.12.2019



Dr. Hubert B. Keller, KIT-IAI27

… Workshop

Vorgehensweise:

1) Bitte schreiben Sie Ihre Antwort zu einer oder mehreren Fragen 
auf eine bzw. mehrere Karten 

2) Die Karten werden vorgestellt und entlang der Diskussionsfragen 
geclustert.

3) Es werden Schwerpunkte und Gruppen zur Diskussion gebildet.

4) Kurzes Resümee jeder Gruppe

Cluster-Regio-Point 201917.12.2019



Dr. Hubert B. Keller, KIT-IAI28

Fragen?

Zum Nachlesen:
Hubert B. Keller, Maschinelle Intelligenz - Grundlagen, Lernverfahren, 
Bausteine intelligenter Systeme
Vieweg Verlag 2000
Kontakt: Hubert.Keller@KIT.EDU

Danke für Ihre 
Aufmerksamkeit!

17.12.2019 Cluster-Regio-Point 2019



WIRTSCHAFTS- UND 

STRUKTURFÖRDERUNG

CORINA BERGMAIER

NETZWERK INDUSTRIE 4.0
1. CLUSTER-REGIO-POINT | REITHALLE RASTATT | 17.12.2019



WIRTSCHAFTSFÖRDERUNG 4.0

Wirtschaftsförderung? Wie wollen Sie mich denn fördern?

Gerd Altmann|Pixabay



KOMMUNALE WIRTSCHAFTSFÖRDERUNG 

IST…

Bundesministerium für Wirtschaft und Energie: 

"einführende Beratung zu vielen Fragen und Lotsenfunktion zu zuständigen 

Ämtern vor Ort, die kostenlos angeboten wird“.

Wikipedia:

„Oberstes Ziel der Kommunalen Wirtschaftsförderung in Deutschland ist die 

Stärkung der Wirtschaftskraft und die Schaffung neuer Arbeitsplätze auf 

kommunaler Ebene“.

KommunalWiki:

„Wirtschaftsförderung ist (...) eine kommunale Aufgabe und umfasst alle 

Maßnahmen zur Verbesserung der Faktoren, die für die Standortwahl von 

Unternehmen und ArbeitnehmerInnen Bedeutung haben“. 



KOMMUNALE WIRTSCHAFTSFÖRDERUNG 

IST…

• Ein oft unbekannter Berater für Unternehmer

• Eine freiwillige Leistung einer Kommune

• Eine Querschnittsaufgabe

• Dem Wandel der Wirtschaft unterworfen!!!

• Immer weniger Verkauf von Gewerbeflächen 

• Immer mehr Standortmarketing und Netzwerkarbeit!!! 



WIRTSCHAFTSFÖRDERUNG 4.0

Wir verstehen unter Wirtschaftsförderung: 



WIRTSCHAFTSFÖRDERUNG 4.0
UNTERNEHMENSBEFRAGUNG 2014



WIRTSCHAFTSFÖRDERUNG 4.0
BREITBANDAUSBAU

Alle Gewerbegebiete sind inzwischen mit Glasfaser ausgebaut! 

Bis jetzt in Bühl ca. 12 Mio Euro Invest (ca. 5.7 Mio Fördermittel)
Interkommunales Projekt – Federführend Stadt Bühl – bis jetzt wurden 54 Förderanträge 

beim Bund und Land gestellt – neues Geschäftsfeld für die Stadtwerke Bühl GmbH



BÜHLER NETZWERKE

Standortvorteil = aktive Netzwerke 

Gerd Altmann|Pixabay



BÜHLER NETZWERKE

• Für alle Bühler Unternehmen inkl. 

Einzelhandel und Freiberufler 

• 6 Treffen pro Jahr (Mittagspause)

• 20 Minuten BestPractice, Input, 

Besichtigungen,…

• Ca. 40 Teilnehmer 

• Für alle internationalen Fachkräfte     

und Bürger in Bühl 

• 6 Treffen pro Jahr (Afterwork)

• Themen nach Bedarf

• Ca. 40 Teilnehmer | 15 Nationalitäten     
(ca. 120 Nationalitäten in Bühl)



NETZWERK INDUSTRIE 4.0

Ende 2017 Zukunftsgespräche mit Bühler Unternehmen

Wunsch: Netzwerk/Kontakte rund um das Thema Digitalisierung 

(insbesondere Mittelstand) 

Wichtig: über Bühl hinaus (inkl. Elsaß), keine komplizierte 

Struktur, keine Politik, keine offizielle Mitgliedschaft, 

Einbeziehen von Forschung und Wissenschaft



NETZWERK INDUSTRIE 4.0

Gründung 
2018 gegründet | 4 bis 6 Treffen pro Jahr 

Netzwerk
Ca. 150 Unternehmen von Karlsruhe bis Offenburg 

Einladung auch an adira (keine Adressen/Ansprechpartner von franz. Unternehmen)

ca. 40 Teilnehmer pro Veranstaltung 

Ziel der Veranstaltung 
• Von Unternehmen für Unternehmen

• aktuelle Schwerpunktthemen am Puls der Wirtschaft

• gemeinsame Projekte aus dem Netzwerk heraus

• vorhandenes Experten Know-How weitergeben

• Anstöße zur Wissensgenerierung durch Freude am gemeinsamen Lernen 

• Austausch 



NETZWERK INDUSTRIE 4.0



NETZWERK INDUSTRIE 4.0

Partner | Unterstützer | Gastgeber u.a.:

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwiv2tKug7LmAhUGGuwKHZRSB_EQjRx6BAgBEAQ&url=https://www.kununu.com/de/kaba7&psig=AOvVaw1e1SGOwWU2d-neZlxQXrfs&ust=1576305938061314


NETZWERK INDUSTRIE 4.0
NETZWERKTREFFEN THEORIE UND BEST PRACTICE



NETZWERK INDUSTRIE 4.0
NETZWERKTREFFEN ROBERT BOSCH GMBH



NETZWERK INDUSTRIE 4.0
ERFAHRUNGEN UND HERAUSFORDERUNGEN

• Grosses Interesse und positives 

Feedback der Teilnehmer (alle stehen 

vor denselben Herausforderungen)

• Teilnehmer dürfen auch Themen-

wünsche äußern, davon wird noch  

wenig Gebrauch gemacht

• Digitale Plattform zum Austausch fehlt 

(technische Hürde bei der Stadt Bühl)

• Ausbau des Netzwerkes benötigt 

personelle und finanzielle Ressourcen

• Überangebot von Veranstaltungen rund 

um das Thema Industrie 4.0 
(bessere Abstimmung in der Region)



NETZWERK INDUSTRIE 4.0
INFORMATIONEN UND TERMINE

https://www.buehl.de/Netzwerk-Industrie-4-0

https://www.buehl.de/Netzwerk-Industrie-4-0
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